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€[> | HUELLA DIGITAL

DESCONECTADA

Resumen

Como los estudiantes pasaron algun tiempo pensando en el contenido real que ira
a su sitio web personal, esta leccion da un paso atras en el proyecto de una unidad
(publicacion de un sitio web personal) para ayudar a los estudiantes a articular qué
informacion personal eligen compartir digitalmente y con quién. También refuerza
la nocion de que gran parte de la informacion que eligen compartir digitalmente queda
fuera de su control en el momento en que se lanza.

Los estudiantes comienzan poridentificarindividualmente a las audiencias apropiadas
con las que se sentirian comodos compartiendo determinada informacion personal.
Luego miran varias paginas de redes sociales para determinar qué tipo de informacion
comparten las personas sobre ellos mismos o entre ellos. Por ultimo, los estudiantes
reflexionan sobre qué pautas creen que son apropiadas para publicar informacion en
linea.

El punto de esta leccion no es asustar a los estudiantes, sino llevarles a la experiencia
a los estudiantes para que se den cuenta exactamente del nivel de control que no tienen
al publicar informacion en la web.

Proposito

Ahora que los estudiantes estan comenzando a compartir informacion publicamente, es
crucial que inculquemos en ellos una comprension de las posibles consecuencias de
compartir informacion personal en linea.

La primera actividad involucra a los estudiantes en la consideracion de piezas
especificas de informacion personal y las audiencias con las que desean o no que esa
informacion permanezca privada. El objetivo de esta actividad es que los estudiantes
entiendan que para cualquier pieza de informacion personal si hay alguna audiencia a la
que les gustaria mantener la privacidad, deberian considerar no publicar esa informacion
en linea.

En una actividad de seguimiento, los estudiantes miran a través de varios perfiles
de redes sociales de ejemplo para estudiantes falsos. Individualmente, estas paginas
contienen informacion relativamente inocua, pero cuando los estudiantes cruzan
informacion de referencia a traves de multiples perfiles, ven como una imagen detallada
(0 huella digital) puede comenzar a formarse. A traves de esta actividad, los estudiantes
ven que incluso la informacion que no pueden ver como privada en si misma puede
compartir mas informacion de la prevista cuando se combina con otros pequenos
detalles.

Agenda

(L) Calentamiento @ (10 minutos)
Tu huella digital

Actividad @ (30-40 minutos)
¢Cuanto te importa la privacidad?
Investigar los perfiles sociales
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Cierre @ (5 minutos)
Dando forma a tu huella digital

Objetivos

Los estudiantes podran:
@ - Comprender y explicar las razones por las que es dificil controlar quiéen ve la
informacion publicada en linea.
Comprender vy justificar las pautas para publicar informacion de forma segura en
linea.

Preparacion

estudiante
Imprime copias de Social Sleuth - Guia de actividadespara cada estudiante (0 una
para cada grupo si se agrupan)

E + Imprime copias de ;Cuando importa su privacidad? - Guia de actividades para cada
V4

Recursos
{6 Para el maestro y estudiante

Leccion para el profesor
https.~/curriculum.code.org/csd-18/unit2/5/
Leccion para el estudiante
https://studio.code.org/s/csdz-2018/stage/5/puzzle/1
¢<Cuanto importa tu privacidad?
https:/cuantrixmx/descarga/DbHigciZ5KpDyCEmsdVLFE/
Social Sleuth
https.//cuantrix. mx/descarga/XqrPGotVdALE68yGVGuNe/

Vocabulario

C] - Huella digital : la informacion recopilada sobre un individuo en varios sitios web en
Internet.

GUIA DE ENSENANZA
CALENTAMIENTO O o minutos

Tu huella digital

Indicacion:
Pide a los estudiantes que consideren a qué sitios web han dado informacion personal.
En grupos pequenos, solicita a los alumnos que creen una lista de sitios web con los
que tengan cuentas (incluso si utilizan el inicio de sesion con Facebook, Google o
similares).
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@ Objetivos de la platica

Discute:
Haz que los estudiantes silenciosamente hagan una lluvia de
ideas, luego compartanlo con un companero y finalmente
compartan una clase completa. Crea una lista completa
de todos los sitios web que pueden tener su informacion
personal.

Debate:

Pregunta a la clase que tipo de informacion creen que pueden

tener estos sitios web sobre ellos. Puedes enmarcarlo desde

diferentes angulos:
¢Que informacion saben que han dado a un sitio web (por
ejemplo, su direccion de correo electronico)
¢Que informacion podrian haber dado sin saberlo a un
sitio web (por ejemplo, una imagen con su domicilio)?
¢Qué informacion podrian haber compartido otras
personas sobre ustedes sin su conocimiento o permiso (por ejemplo, etiquetandolo
en Facebook)

ACTIVI DAD @ (30-40 minutos)

2 f and
. . . . Objetivos de la platica
¢Cuanto te importa la privacidad? V' obj e

Distribuir:
¢;Cuando importa su privacidad? - Guia de actividades

¢Cuando importa su privacidad?

Paso 1

Individualmente, haz que los estudiantes completen la grilla
en el anverso de la guia de actividades. Alieéntalos a pensar
criticamente sobre las consecuencias de que cada audiencia
tenga acceso a cada pieza de informacion personal. Lo
que podria parecer una informacion inocua podria tener
consecuencias de largo alcance dependiendo de quién
tenga acceso a ella.

Paso 2:
Una vez que los estudiantes hayan completado la cuadricula
de privacidad, pide que se junten en parejas 0 en grupos
pequenos. Deben buscar celdas en cada cuadricula donde
su companero marco una respuesta diferente a la que tenian
y discutir sus opciones. Alienta a los alumnos a debatir
respetuosamente cuando no estén de acuerdo en un tema.
Si bien no hay respuestas correctas o incorrectas aqui, es
util para los estudiantes escuchar como otros pueden haber
considerado las consecuencias (tanto positivas como negativas) en las que no pensaron.
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Paso 3:
Despues de la discusion en grupos pequenos, los estudiantes deben completar las
preguntas de reflexion en la siguiente pagina de la guia de actividades.

Preguntar:
¢Hubo algun lugar en la cuadricula donde su discusion con su companero cambio su
perspectiva?

Discuta:
Haz que los estudiantes compartan lugares donde cambiaron de opinion. Enfocate
particularmente en los puntos ciegos, suposiciones o conceptos erroneos que los
estudiantes tenian sobre el acceso a su informacion personal que pueden haber sido
revelados a traves de la discusion con un companero.

Investigar los perfiles sociales

Objetivo:
Explorar como los pequenos fragmentos de informacion personal distribuidos en varios
sitios en Internet pueden producir una imagen bastante detallada de una persona,
conocida como huella digital .

Grupo:
Esta actividad se puede hacer individualmente, pero es mejor cuando los estudiantes
estan en equipos de 2-3

Distribuir:
Social Sleuth - Guia de actividades

Transicion:
Pide a los estudiantes que ingresen a Code Studio.

CI ERRE @ (5 minutos)

Objetivo:

Q Consejo para el profesor Desarrollar una comprension comun de como nuestras
elecciones para publicar informacion en linea contribuyen a una
huella digital.

Dando forma a tu huella digital

Observaciones

Las actividades de hoy se centraron en como los sitios web de medios
sociales contribuyen a una huella digital. A medida que nos preparamos
para publicar nuestras primeras paginas web, debera pensar como
contribuyen a su huella digital.

Preguntar:

Con tu companero de junto, elabora una lista de verificacion que puedan
usar para determinar que debe y no debe publicarse en linea.
Compartir:

Permitir que los grupos compartan sus listas de verificacion, utilizando
las respuestas para desarrollar una lista de verificacion de publicacion
web para toda la clase. Considera hacer un cartel / pizarron de tu lista de
verificacion para toda la clase a la que puede recurrir en toda la unidad.
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RECURSOS

FOLLETOS DEL
ESTUDIANTE

GUiA DE ACTIVIDADES -
¢CUANTO IMPORTA SU PRIVACIDAD?

Instrucciones:
1. Coloca una “X" en cada cuadro de la tabla a continuacion donde no te sentirias
comodo con esa persona que conoce esa informacion
2. Discute tus decisiones con un companero. ;Estabas en desacuerdo sobre alguna
informacion? ;Alguna de sus decisiones cambio tu opinion?
3. Responde las preguntas de reflexion en la parte cartel / pizarron.

Un mejor | Un Un Alguien que Alguien que
Un mejor | amigo con el | compaiiero compafiero nunca nunca
Abuelo, tia / amigo con | que tienes | que acabas que :cabas de | conociste conociste,
Tutor | Hermano | tio u otro | Maestro el que | comunicacion | de conocer conocer con el | antes de,que antes de que
pariente hablas en | digital con el que e hablas | te preguntara te preguntara
extendido persona (internet, hablas en :i italmente s obfe egst ° sobre esto
correo, etc.) persona 9 digitalmente

Pelicula
favorita

Tu foto

Tu maestro
favorito

Direccion de
casa

Teléfono
celular

Tu correo
electrénico

Tu
enamoramien
to secreto

Un momento
embarazoso
en video

Tu historial de
blisqueda en
linea

Preguntas de reflexion

1. ¢TU vy tu pareja no estaban de acuerdo con respecto a alguna de sus opciones?
¢Cualfue el punto mas interesante en el que ustedes dos no estuvieron de acuerdo?

2. Dentrode tu grupo, elige una informacion que compartirian con un publico pero no
con otro. ;Por qué es ese el caso?

3. Ahora, con tu companero, identifica en el espacio a continuacion tres reglas que
ambos consideren mas importantes para decidir qué informacion personal es
apropiada para publicar en linea.
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RECURSOS

FOLLETOS DEL
ESTUDIANTE

Nombre(s)

GUIA DE ACTIVIDADES - SOCIAL SLEUTH

Sleuthing en linea:

Para obtener una mejor comprension de como se crea su huella digital, leeras varias
paginas de gjemplo de redes sociales e intentaras crear una imagen detallada de los
usuarios. Cada usuario tiene perfiles en multiples plataformas de redes sociales, pero no
siempre usaran la misma informacion de identificacion, por lo que deberas buscar pistas
para ayudar a determinar que cuentas pertenecen a cada persona. Hay varios usuarios
representados en las paginas, pero solo tendra que crear una imagen detallada de dos
de ellos.

Indicaciones:

1. Ve a los niveles de Code Studio para esta leccion para encontrar las paginas de
redes sociales

2. Completa una tabla para dos individuos unicos que identifica en las paginas.
Enumera nombre, sitio y numero de sitios para el usuario
Responde cada pregunta lo mejor que puedas. Es posible que algunas preguntas
no tengan respuestas para algunos usuarios o que tengan respuestas mas o menos
detalladas (por ejemplo, es posible que solo encuentre el estado o la ciudad del
usuario para la direccion, pero es posible que pueda averiguar su numero de calle).
Enumera el sitio o sitios donde encontraste la informacion
Marca si fue compartido por el usuario directamente o por otra persona
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Usuario #1.

Nombre de usuario

Detalle de huella

Respuesta

Encontrado en

Compartido por

Nombre completo

Direccion

Edad

Escuela

Nombre de padres

Telefono

Direccion de correo

Estado civil

Pasatiempo

Detalle interesante

Preguntas

Cual fue una informacion sobre tus usuarios que probablemente no querian compartir?

¢Como fue accidentalmente compartido?

¢Cual de los dos usuarios crees que tuvo mas éxito en la proteccion de su privacidad?

JQueé los hizo exitosos?
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ESTUDIANTES
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